
İMKB CEYHAN ANATOLIAN HIGH SCHOOL E-SECURITY POLICY 

1- Our school uses internet infrastructure provided by the Ministry of National 

Education and the Ministry of communication and Transport. Our Internet connection 

has a filter that blocks pornography and violent ,illegal content. Different service providers and mobile 

connections are not used in our school. 

2- Review, update and removal of hardware and software in the school is the responsibility of the school 

administration. 

3- Teachers can bring their personal devices to school. A secure certificate must be installed on the 

devices to connect to the school's internet infrastructure.  

4- Students can bring their own laptops/ tablets for use in events. The devices are collected after the 

event is held and returned to students after the last lesson. The computer laboratory of our school is 

open to all teachers and students. It Shall be kept ready for use. 

5- Standard passwords created by the system are given to teachers and students for entry into 

educational management systems such as MEBBIS, eOkul and EBA. On first access, they are prompted 

to create their own passwords. 

6- It is mandatory to use licensed programs on all devices in the school. Licenses are controlled by the 

school administration. 

7- The school administration decides to purchase and install new software, except for what the Ministry 

of Education provides. Staff are trained about new software and hardware. 

8- Teachers are on duty by students ' use of BIT and online security. They make the necessary warnings 

about the correct use of BIT and e-security issues. 

9- E-security issues are also addressed in courses distributed into the curriculum. Teachers comply with 

e-safety rules in their online practices and eTwinning work. 

10- E-security practices are an integral part of our school. Every year, Safe internet Day is celebrated in our 

school. During this week, students, teachers, parents and other employees are informed about e-

security. 

11- Teachers and students who encounter e-security and cyberbullying in the school environment must 

report the incident to the school administration. They call it school administration information. He 

takes the necessary precautions. Provides information to the relevant authorities. 

12- Our school respects the general code of internet ethics, the European General Data Protection 

Regulation (GPDR) and copyrights. 

13- Photos cannot be taken in the school building and garden without the permission of the school 

administration, video and audio recording cannot be done. This rule is announced by warning signs 

hanging in sections of the school. 

14- Students are not allowed to enter the lesson by phone. Students who have to bring phones with their 

special cases are put their phones in the closet at the entrance to the school that belonging to each 

class locked .A student cannot use his phone during school hours. They take it back at the end of 

classes. 

15- Teachers and students must comply with etiquette and ethical rules when communicating online and 

electronically. 

16- No photo, video and audio recording of any student can be obtained without permission from their 

parents. It cannot be shared on the school website and social media accounts. Every year, explicit 

consent is obtained from parents when the school opens. 

17- Attention is paid to the e-security rules in zoom and similar meeting applications used in distance 

education period. The meeting room is protected by a special password for each teacher. Students 

don't have cameras turned on. He is taken to the waiting room before being taken to the meeting. No 

meetings are recorded. Screen sharing authority belongs only to the teacher. 
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İMKB CEYHAN ANADOLU LİSESİ E-GÜVENLİK POLİTİKASI 

1- Okulumuzda , Milli Eğim Bakanlığı ve İletişim ve Ulaştırma Bakanlığı 

tarafından sağlanan internet alt yapısı kullanılmaktadır. İnternet bağlantımız 

pornografi ve  şiddet içeren ,yasadışı içeriği engelleyen bir filtreye sahiptir. Farklı servis 

sağlayıcılar ve mobil bağlantılar okulumuzda kullanılmamaktadır. 

2- Okuldaki donanım ve yazılımların gözden geçirilmesi, güncellenmesi ve kaldırılması okul 

yönetimin sorumluluğundadır. 

3- Öğretmenler kendi kişisel cihazlarının okula getirebilirler. Okul internet alt yapısına 

bağlanmak için cihazlara güvenli bir sertifika yüklenmek zorundadır. (MEB sertifikası) 

4- Öğrenciler kendi dizüstü bilgisayarlarını/ tabletlerini etkinliklerde kullanmak üzere 

getirebilirler. Cihazlar etkinlik yapıldıktan sonra toplanır ve son dersten sonra öğrencilere 

iade edilir. Okulumuz bilgisayar laboratuvarı tüm öğretmen ve öğrencilerin kullanımına 

açıktır. Kullanıma hazır bulundurulur. 

5- MEBBİS, eOkul ve EBA gibi eğitim yönetim sistemlerine giriş için öğretmen ve öğrencilere 

sistem tarafından oluşturulan standart şifreler imza karşılığı verilir. İlk erişimde kendi 

şifrelerini oluşturmaları istenir. 

6- Okuldaki tüm cihazlarda lisanslı programlar kullanılması zorunludur. Lisanslar okul yönetimi 

tarafından kontrol edilir. 

7- Milli Eğitim Bakanlığının sağladıkları dışında yeni bir yazılım alınması ve yüklenmesi okul 

yönetimi karar verir. Yeni yazılım ve donanım hakkında personel eğitilir. 

8- Öğretmenler, öğrencilerin BIT kullanımından ve çevrimiçi güvenliklerinden sorunludur. BIT 

doğru kullanımı ve e-güvenlik konularında gerekli uyarıları yaparlar. 

9- E-Güvenlik konuları müfredat içine dağıtılmış dersler de ele alınır. Öğretmenler çevrimiçi 

uygulamalarında ve eTwinning çalışmalarında e-güvenlik kurallarına uygun davranırlar. 

10- E-Güvenlik uygulamaları okulumuzun ayrılmaz bir parçasıdır. Her yıl Güvenli internet günü 

okulumuzda kutlanır. Bu hafta boyunca öğrenci, öğretmen, veli ve diğer çalışanlar e-güvenlik 

hakkında bilgilendirilir. 

11- Okul ortamında e-güvenlik ve siber zorbalık ile karşılaşan öğretmen ve öğrenciler olayı okul 

yönetimine bildirmek zorundadır. Okul yönetimi bilgileri derler. Gerekli tedbirleri alır. İlgili 

makamlara bilgi sunar. 

12- Okulumuz genel internet etik kurallarına, Avrupa Genel Veri Koruma Yönetmeliği (GPDR) ve  

telif haklarına saygı duyar. 

13- Okul yönetiminin izni olmadan okul binasında ve bahçesinde fotoğraf çekilemez, video ve ses 

kaydı yapılamaz. Bu kural okulun bölümlerinde asılı uyarı levhaları ile ilan olunur. 

14- Öğrenciler derse telefon ile girmeleri yasaktır. Özel durumları ile telefon getirmek zorunda 

olan öğrencilerin telefonları okul girişinde bulunan ve her sınıfa ait olan dolaba konur,kilit 

altına alınır .Öğrenci okulda olduğu saatlerde telefonunu kullanamaz. Derslerin bitiminde geri 

alır. 

15- Öğretmenler ve öğrenciler çevrimiçi ortamlarda ve elektronik ortamda iletişim kurarken 

görgü kurallarına ve etik kurallara uymak zorundadır. 

16-  Velilerinden izin alınmadan hiçbir öğrencinin fotoğraf, video ve ses kaydı alınamaz. Okul web 

sitesi ve sosyal medya hesaplarında paylaşılamaz. Her yıl okul açılırken velilerden açık rıza 

onayı alınır.  

17- Uzaktan eğitim döneminde kullanılan zoom ve benzeri  toplantı uygulamalarında e- güvenlik 

kurallarına dikkat edilir. Toplantısı odası her öğretmene özel bir şifre ile korunur. Öğrencilerin 

kameraları açtırılmaz. Toplantıya alınmadan önce bekleme odasına alınır. Toplantı kaydı 

yapılmaz. Ekran paylaşım yetkisi yalnız öğretmene aittir. 
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